BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026
ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E6 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’'UNE REALISATION PROFESSIONNELLE N° réalisation : 2
Nom, prénom : Maetie, Samuel N° candidat : 2543646703
Epreuve ponctuelle X Contréle en cours de formation [[] |Pate:09/04/2026

Organisation support de la réalisation professionnelle
/Au sein de mon entreprise MV Group
Intitulé de la réalisation professionnelle

Sécurisation des comptes administrateurs locaux par le déploiement de la solution Microsoft LAPS (Local
IAdministrator Password Solution)

Période de réalisation : Décembre 2024 Lieu : Mv Group a Rennes (En entreprise)
Modalité : X seulle) [ ] En équipe

Compétences travaillées
X] Concevoir une solution d'infrastructure réseau
X Installer, tester et déployer une solution d’infrastructure réseau
X1 Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation’ (ressources fournies, résultats attendus)

Ressources fournies :

Infrastructure Active Directory & Contréleur de domaine : DC1
Rapport d'audit de sécurité réalisé par ACCEIS

Parc de postes Windows 10

Documentation Microsoft sur LAPS

e o o

Contexte sécuritaire :
e Vulnérabilité identifiée : Réutilisation du méme mot de passe administrateur local sur 'ensemble du
parc informatique
e Risque : Attaque de mouvement latéral permettant a un attaquant de compromettre I'ensemble du
réseau
¢ Recommandation ACCEIS : Déploiement d'une solution de gestion automatisée des mots de passe
locaux

Résultats attendus :

¢ Elimination de la vulnérabilité liée aux mots de passe administrateur identiques
Génération automatique de mots de passe robustes et uniques par machine
Gestion centralisée des mots de passe dans |'Active Directory
Conformité avec les recommandations de I'audit de sécurité
Documentation de la solution pour exploitation quotidienne

e o o o

> En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systemes et des réseaux » prévues
dans le référentiel de certification du BTS SIO.



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(verso)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Description des ressources documentaires, matérielles et logicielles utilisées®

Ressources documentaires :
e Rapport d'audit de sécurité ACCEIS
e Documentation Microsoft LAPS (TechNet)
e Guide de déploiement Microsoft LAPS

Ressources matérielles :
e DC1 - Active directory, contréleur de domaine (infrastructure existante)
e Postes client Windows 10

Ressources logicielles :
e Windows Server 2016 Datacenter
Active Directory
Module PowerShell AdmPwd
LAPS
LAPS Ul (interface graphique de gestion)
Console Gestion des stratégies de groupe
Editeur ADSI

e 6 o o o o

Modalités d’accés aux productions’ et a leur documentation®

Console Active Directory : DC1

GPO LAPS accessible via la console de gestion des stratégies de groupe

Interface LAPS Ul installée sur le DC1

Editeur d'attributs AD pour consultation des mots de passe

Documentation technique accessible sur le serveur de fichiers BookStack interne de I'entreprise
Documentation technique accessible sur mon site https://maetiesamuel.com/

e o o o o o

¢ Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS

SIO.

7 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques
nécessaires au déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources.
La circulaire nationale d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux
candidats qui ne se seraient pas munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre
un identifiant, un mot de passe, une adresse réticulaire (URL) d’un espace de stockage et de la présentation de I'organisation du stockage.
8 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma

complet de réseau mis en place et configurations des services.



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Descriptif de la réalisation professionnelle, y compris les productions réalisées et schémas explicatifs

Situation initiale :

Suite a un audit de sécurité réalisé par la société ACCEIS, plusieurs vulnérabilités ont été identifiées au sein de
I'infrastructure informatique de MV Group. Mon responsable SI m'a assigné a la résolution d'une vulnérabilité
critique :

Vulnérabilité identifiée :

""La réutilisation du mot de passe administrateur local : Le méme mot de passe administrateur est utilisé sur
plusieurs machines. Cela permet a un attaquant ayant compromis une machine d'accéder facilement aux autres
machines du domaine, augmentant ainsi le risque d'une compromission a large échelle."

Risque : Attague de mouvement latéral

En sécurité des réseaux, le mouvement latéral est le processus par lequel un attaquant se propage d'un point
d'entrée au reste du réseau. Un malware sur un poste compromis peut permettre a I'attaquant de se déplacer
latéralement pour infecter d'autres ordinateurs, serveurs, jusqu'a atteindre sa cible finale (données sensibles,
serveurs critiques).

Solution retenue :
Microsoft LAPS (Local Administrator Password Solution)




BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2026

ANNEXE VII-1-A : Fiche descriptive de réalisation professionnelle
(pages suivantes)

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Architecture LAPS — MV Group

Domaine : mvgroup.local

Infrastructure Active Directory

SYSVOL — PolicyDefinitions Schéma AD étendu

AdmPwd.admx ms-Mcs-AdmPwd
fr-FR\AdmPwd.admi (attribut mot de passe)

\MVGROUP.LOCAL\SysVol
Policies\PolicyDefinitions\

ms-Mcs-AdmPwdExpirationTime

. J/ \ J/
GPO 1 — LAPS-Installation GPO 2 — LAPS-Config
Package MSI : LAPS x64.msi Longueur MDP : 14 caractéres
Source : \\srv-wds\eS\MDT\... Durée : 30 jours
Mode : Attribué (boot) Complexité : Full (Aa1@)

. Compte cible : admin
Liaison OU = MV Group

) ) OU =MV Group
Appliqué au demarrage

. /e NS J
Permissions configurées

Admins du domaine : lecture + réinitialisation MDP Postes (self) : écriture de leur propre MDP
N 7
Unité d'organisation : MV Group
7 - \\\\
NB-CDEBOURDEAU
Agent LAPS v Agent LAPS v Agent LAPS v
Compte : admin Compte : admin Compte : admin
RSSENB@WP3h M7 T9#kLA@xQ6m ! P2 K7#mP9@xL2n!Q4
MDP stocké dans AD MDP stocké dans AD MDP stocké dans AD
Expire : 18/01/2025 Expire : 22/01/2025 Expire : 15/01/2025
Cycle de vie d'un mot de passe
Jour 0 — Génération Stockage AD 5 Jour 30 — Expiration E
14 car. complexe (A31@) ms-Mcs-AdmPwd + Expiration E Renouvellement auto ,/f

5 . =2

Nouveau cycle automatique

Avant LAPS — Risque élevé Aprés LAPS — Conforme

1 MDP pour tous les postes 1 MDP unique par poste

Jamais changé — mouvement |atéra Rotation 20j — mouvement bloqué

10




